APENDICE | — ESPECIFICACAOES TECNICAS

1 EspecificacOes gerais e técnicas.

1.1 Grupo 1 - Item 1: Solucdo de Armazenamento de Dados (Storage)

1.1.1 Requisitos basicos
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1.1.19

A solucdo deve ser oferecida com todos os equipamentos necessarios para
atender os requisitos desse documento; ndo serdo aceitas solugcdes que utilizem
equipamentos da rede de armazenamento pré-existente no Iphan, nem seréo
aceitas solucdes que visem a alterar, ampliar ou modificar os equipamentos pré-
existentes no Data Center;

A solucdo de armazenamento devera ser constituida por um equipamento
unificado, produzido e comercializado por um Unico fabricante. Ndo serdo
aceitos conjuntos ou combinacgdes de equipamentos de fabricantes distintos
para atingir os parametros de capacidade e/ou desempenho exigidos, salvo os
casos de utilizacdo de gateway para fins de conectividade.

O equipamento deve ser novo, sem uso, estar em producdo, e devera ser o
modelo mais recente que atenda esta especificagéo;

O subsistema ofertado pela Contratada deve conter todos os componentes
necessarios para o armazenamento de dados, incluindo os discos, as
controladoras de discos e todos 0s demais componentes necessarios para o seu
pleno funcionamento;

O sistema operacional devera ser nativo do produto, ndo se permitindo as
modalidades OEM de sistemas operacionais de propoésito geral, tal como
Windows ou Linux;

O sistema operacional devera ser armazenado em discos dedicados para este
fim;

O subsistema de armazenamento de dados deve possuir redundancia de todos
os componentes fisicos (hardware) que sejam fundamentais para o seu
funcionamento, bem como acionamento automatico da redundancia (failover
automatico), sem necessidade de intervengdo humana, de forma que nédo haja
um ponto unico de falha que possa ocasionar indisponibilidade do subsistema
em caso de falha de componente fisico;

Devera possuir disponibilidade minima de atendimento de 99,999% do tempo;

Devera ser composto nativamente de Gnico equipamento, ndo sendo admitidas
solugdes compostas por equipamentos menores, em clusters, grids ou federados,
que utilizem portas externas (front end), para interligacéo entre controladoras;

1.1.1.10 O subsistema deve resguardar a disponibilidade das informacGes nele

armazenadas durante atividades de manutencao técnica, sem a necessidade de
parada do subsistema ou de interrupcéo no acesso as informacoes;



1.1.1.11 A solucéo ofertada nao pode estar no final de sua via util, isto €, ndo pode estar
prevista a sua descontinuagdo em, pelo menos 06 (seis) meses a partir da data
de envio da proposta na licitacao

1.1.1.12 Caso o end -of -life (EOL) venha a ser definido ap6s a aquisicéo, para uma data
anterior ao término do periodo de garantia, a solucdo de armazenamento
devera ser substituida por outra solucao superior ou equivalente com end -of -
live (EOL) posterior ao término do periodo de garantia;

1.1.1.13 A Contratada deverd comprovar ser parceiro autorizado da Fabricante do
Equipamento, através de Certificado emitido pelo Fabricante ou ainda através
do Sitio na Internet do Fabricante do Equipamento;

1.1.1.14 Qualquer dano causado ao Data Center ou aos equipamentos nele existentes,
durante o transporte e a montagem do subsistema e de quaisquer componentes
necessarios a sua instalacdo (tal como bastidores), deve ser reparado pela
Contratada conforme recomendacéo do fabricante ou representante autorizado.

1.1.1.15 A Contratada deve providenciar o transporte do subsistema e de quaisquer
componentes necessarios a sua instalacdo (tal como bastidores) até o segundo
subsolo da sede do Iphan em Brasilia localizado no SEPS 702/902, Bloco B,
Centro Empresarial Brasilia 50, Torre Iphan - Asa Sul, Brasilia - DF, 70390-
135; ressalta-se que o segundo subsolo da Sede do Iphan é acessivel a veiculos
de passeio e veiculos de carga de pequeno porte.

1.1.1.16 O fabricante do equipamento devera ser participante do SNIA (Storage
Networking Industry Association), na qualidade de "Voting Member".

1.1.2 Caracteristicas Fisicas e Elétricas

1.1.2.1 O subsistema de armazenamento de dados e seus periféricos devem possibilitar
a operacdo com pelo menos duas fontes de energia redundantes e
independentes, com tensdo de entrada de 220 Volts ou bivolt, com frequéncia de
60Hz, de forma que caso uma das fontes falhe, o subsistema continue em
operacao.

1.1.2.2 Devera ser fornecido o rack padrédo 19 polegadas com altura entre 40U de 42U
necessario para instalar os equipamentos.

1.1.2.3 Devera vir acompanhado de gabinetes (rack) do mesmo fabricante do
equipamento, contemplando acomodacdo de todos os moédulos, PDUs e
acessorios que se fizerem necessarios ao funcionamento normal do mesmo;

1.1.2.4 PDUs (Power distribution Units) com plugs elétricos no padrdo IEC60309
2P+E para 200-240 V, 20 A em quantidade suficiente para alimentar todo
equipamento e seus acessorios através de 2 ou mais circuitos elétricos
independentes;

1.1.3 Funcionalidades

1.1.3.1 O subsistema deve suportar um total de pelo menos 300 (trezentos) discos,
mediante inclusdo somente de novas gavetas de expansao; devera ser fornecido
0 quantitativo de controladoras necessarias para suportar o nimero de discos
acima estipulado.



1.1.3.2 O subsistema deve suportar a funcionalidade de Global Hot Spare sem
necessidade de interversédo humana.

1.1.3.3 O subsistema deve permitir a atualizagdo do software e microcodigo (firmware)
dos componentes de forma ndo disruptiva e sem a necessidade de parada do
subsistema ou de interrupc¢do no acesso as informacdes.

1.1.3.4 O subsistema deve possuir funcionalidade de monitoramento proativo que
permita a deteccao, o isolamento e o registro de falhas em discos, bem como o
acionamento de discos de reposicdo (previamente instalados no subsistema)
sem intervengdo humana.

1.1.3.5 O subsistema deve permitir a configuracao através de porta dedicada padrao
Ethernet.

1.1.3.6 O subsistema deve ser compativel com 0s seguintes sistemas operacionais e
equipamentos:

1.1.3.6.1 Windows Server 2019 e superior;
1.1.3.6.2 Red Hat Enterprise Linux verséo 7 e superior;
1.1.3.6.3 Vmware vSphere ESXi 6.7 e superior.

1.1.3.6.4 O subsistema deve devera suportar as tecnologias vStorage API for Array
Integration, vStorage APl for Site Recovery Manager e vSphere Virtual
Volumes.

1.1.3.6.5 O subsistema deve possuir compatibilidade com plugin para o software
VMWare vCenter,

1.1.3.7 O subsistema devera vir com as funcionalidades de deduplicacéo e compressao
habilitadas para os pools flash nand.

1.1.3.8 O subsistema deve permitir a expansao de volumes, online, sem interrupgao da
disponibilidade dos volumes e sem a necessidade de copiar os dados de um
volume légico para outro.

1.1.3.9 O subsistema deve ser disponibilizado com recurso de Thin Provisioning.

1.1.3.10 O subsistema deve permitir o agrupamento num mesmo RAID (ou tecnologia
equivalente) de discos acondicionados em gavetas de expansao distintas.

1.1.3.11 O subsistema deve suportar e vir licenciado para pelo menos 500 (quinhentos)
hosts conectados por meio de SAN FC e iSCSI;

1.1.3.12 O subsistema deve permitir a criagéo de pelo menos 2.048 (dois mil e quarenta
e oito) unidades ldgicas (LUN).

1.1.3.13 O subsistema deve ser disponibilizado com mecanismo de LUN Masking,
permitindo assim que volumes sejam acessados somente por hosts autorizados.

1.1.4 Controladoras
1.1.4.1 Minimo de duas controladoras;

1.1.4.2 Totalmente redundantes entre si;



1143
1.1.4.4
1.1.45

Memoria minima de192 GB (GigaBytes) por controladora; 384GB no total;
Acesso ativo/ativo pelos Hosts para todas LUNs através de 2 ou mais caminhos;

Protecdo da por¢cdo de memdria (cache) para escrita, em caso de falta de
energia, atraves de uma das seguintes tecnologias:

1.1.4.5.1 Emprego de memoria ndo volatil;

1.1.4.5.2 Protecdo por baterias ou supercapacitores;
1.1.4.5.3 Técnica de destage.

1.1.5 Conectividade no Front-end
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O subsistema deve possuir pelo menos duas controladoras capazes de operar de
forma que, em caso de falha em uma controladora, a outra possa assumir
automaticamente todas as funcdes da controladora defeituosa, com a mesma
capacidade da que apresentou a falha;

Velocidade 32 Gbhps, autonegociavel a 16 Gbps e a 8Gbps;

8 (oito) interfaces (portas) externas de conexao FC (Fibre Channel) Switched
SAN, 4 por controladora;

8 (oito) moddulos SFP+ de 32Gbps (transceivers) instalados para fibra
multimodo tipo shortwave com conectores LC;

Minimo de 4 (quatro) interfaces (portas) externas de conexao Ehternet 10Gbps
com seus respectivos modulos SFP+ de 10Gbps, 2 por Controladora;

O subsistema deve possuir pelo menos uma porta de rede Ethernet 10/100 ou
1000BASE-T, com conector RJ-45, exclusivamente dedicada para configuracao
e administracéo do subsistema;

24 (vinte e quatro) cabos de fibra multimodo tipo shortwave com terminagdes
LC, com comprimento minimo de 2 metros para conexdo das portas de front-
end.

1.1.6 Capacidade de armazenamento em unidades de estado sélido;
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Minimo de 120 TiB (TebiBytes) liquidos para dados, desconsiderando

1.1.6.1.1 Perdas com formatacéo;
1.1.6.1.2 Perdas com protecao de dados RAID;
1.1.6.1.3 Perdas com HotSpares;

1.1.6.1.4 Ganhos com reducéo de dados como compressao e/ou deduplicacao.

1.16.2

1.1.6.3
1164

Os dados deveréo ser armazenados utilizando paridade dupla com distribuicao
maxima de 12 unidades/blocos para dados e 2 unidades/blocos para paridade
dupla (RAID 6 ou similar 12D+2P).

Tecnologia FLASH NAND;

Capacidade nativa maxima de 19,2 TB por unidade;



1.1.6.5 Interface NVMe ou SAS 12Gb/s;
1.1.6.6 Redundancia de acesso por controladoras distintas

1.1.6.7 Devera disponibilizar minimo de 5% das unidades/blocos para protecdo de
dados configurados como Hot-Spare.

1.1.7 Capacidade de armazenamento em unidades NL-SAS;

1.1.7.1 Minimo de 380 TiB (TebiBytes) liquidos para dados, desconsiderando
1.1.7.1.1 Perdas com formatacao;

1.1.7.1.2 Perdas com protecéo de dados RAID;

1.1.7.1.3 Perdas com HotSpares;

1.1.7.1.4 Ganhos com reducéo de dados como compressao e/ou deduplicagéo.

1.1.7.2 Os dados deverao ser armazenados utilizando paridade dupla com distribuigcdo
maxima de 12 unidades/blocos para dados e 2 unidades/blocos para paridade
dupla (RAID 6 ou similar 12D+2P).

1.1.7.3 Capacidade nativa maxima de 14 TB por unidade;
1.1.7.4 Interface SAS 12Gb/s ou superior;
1.1.7.5 Redundancia de acesso por controladoras distintas;

1.1.7.6 Devera disponibilizar minimo de 5% das unidades/blocos para protecdo de
dados configurados como Hot-Spare;

1.1.7.7 Fornecimento de gavetas de expansdo em numero suficiente para armazenar
todos os discos.

1.1.7.8 Especificacdo de todas as gavetas de expansao.

1.1.7.9 Deverdo possuir capacidade para acondicionamento de pelo menos 12 (doze)
discos SAS e NL-SAS, quando utilizados discos de 3,5 polegadas.

1.1.7.10 Deverao possuir capacidade para acondicionamento de pelo menos 24 (doze)
discos SAS ou NVMe, quando utilizados discos de 2,5 polegadas.

1.1.7.11 Deverao ser alimentadas por fontes hot-swap redundantes que operem em 220
(duzentos e vinte) Volts em corrente alternada, na frequéncia de 60 Hz (sessenta
hertz), com tolerancia de pelo menos 10% (dez por cento), e em circuitos
elétricos distintos.

1.1.7.12 Deverdao ser disponibilizadas com todos os cabos, conectores, parafusos, réguas
de energia e demais componentes necessarios para seu perfeito
acondicionamento, funcionamento e interligacao as controladoras.

1.1.7.13 Dever&o permitir o acesso aos discos por meio de duas unidades controladoras
distintas.

1.1.7.14 O subsistema deve permitir a troca, remoc¢éo e adicdo de discos sem a
necessidade de ser interrompido ou reiniciado, independentemente do fato de os



volumes aos quais os discos estdo ou serdo associados serem novos ou ja
existentes.

1.1.7.15 Acesso Remoto

1.1.7.16 O subsistema deve permitir monitoramento proativos e reativo por meio de e-
mail ou Internet a uma central de assisténcia técnica do fabricante ou de um
representante autorizado, que opere em regime de 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana; esse monitoramento deve permitir a abertura
automatica de chamados de manutencdo para reposicdo de componentes
defeituosos ou de componentes que apresentem indicios de falha iminente.

1.1.7.16.1 Caso utilize conexao através da Internet, a Contratada devera detalhar quais
sdo os protocolos, portas de rede e enderecos IP necessarios para a
comunicacao, com as devidas justificativas.

1.1.7.16.2 Caso o suporte remoto seja feito por um equipamento separado, externo ao
subsistema, devera ser possivel instala-lo em um bastidor (rack) padréo de 19
polegadas.

1.1.7.17 A funcionalidade de acesso remoto deve permitir a sua ativacédo e desativagao
a qualquer momento pelo Iphan. O controle de acesso sera feito pelo Iphan.

1.1.7.18 A Contratada deve informar antecipadamente ao Iphan a necessidade de acesso
remoto ao subsistema.

1.1.7.19 A Contratada é responsavel por todas as atividades realizadas por meio do
acesso remoto, cabendo a mesma responder por quaisquer danos ou prejuizos
decorrentes da utilizacdo indevida desse acesso.

1.1.7.20 Os recursos necessarios para a implementacdo do acesso remoto sdo de
exclusiva responsabilidade da Contratada.

1.1.8 Solucéo de geréncia do subsistema de armazenamento centralizado de dados.

1.1.8.1 Devera ser fornecida, junto com o subsistema de discos, solucdo de
gerenciamento centralizada que permita a execucdo das funcionalidades
descritas no item 1.1.3, ndo se limitando a estas.

1.1.8.2 Armazenamento e consulta de forma nativa no equipamento, ou através de
servico em nuvem do proprio fabricante do equipamento;

1.1.8.3 A solucdo devera estar licenciada para o quantitativo maximo de discos
suportado.

1.1.8.4 Caso o subsistema possua mais de uma versao de geréncia, devera ser fornecida
a que abrange o maior nimero de funcionalidades;

1.1.8.5 Devera permitir emissao de relatdrios diversos;

1.1.8.6 Devera permitir analise de 1/0s, tempo de resposta, consumo de discos e LUNs
e demais recursos do equipamento. Caso a solucéo possua softwares especificos
para emissdo de relatorios e andlise de desempenho, deverdo ser incluidas na
proposta.



1.1.8.7 Devera possuir capacidade nativa para a deteccao de falhas, abrangendo auto-
monitoracdo e geracdo de LOGs, realizando acionamento automético do
fabricante através da internet sem necessidade de servidores externos;

1.1.8.8 Devera suportar monitoria atraves de protocolo SNMP v3;

1.1.89 Devera prover interface grafica para configuracdo, gerenciamento,
monitoracao de falhas, assinalamento, agrupamento e seguranca dos volumes e
arrays de discos, compativel com Microsoft Windows 10 e superior ou por meio
de browsers.

1.1.9 Solucéo de otimizacdo de desempenho.

1.1.9.1 Devera ser fornecida, junto com o subsistema de discos, solucdo para
otimizacdo de desempenho de leitura ou leitura/escrita baseada em disco SSD.

1.1.9.2 Serao aceitas solugdes de software/hardware que usem o recurso de Automated
Tiering ou cache, permitindo, assim, copia ou movimentacéo de blocos de dados
de forma automaética entre midias de tecnologias distintas com base em
algoritmos de cache ou politicas pré-definidas.

1.1.10 Solucéo de Imutabilidade de Dados

1.1.10.1 Devera ser fornecida, junto com o subsistema de discos, solu¢do que permita a
criacdo de copias imutaveis para protecéo de ciberataques dentro do storage.

1.2 ltem 2: 50TiB de armazenamento em SSD

1.2.1 Minimo de 50 TiB (TebiBytes) liquidos para dados, desconsiderando
1.2.1.1 Perdas com formatacéo;

1.2.1.2 Perdas com protecdo de dados RAID;

1.2.1.3 Perdas com HotSpares;

1.2.1.4 Ganhos com reducéo de dados como compressdo e/ou deduplicagéo.

1.2.15 Os dados deverdo ser armazenados utilizando paridade simples com
distribuicdo méaxima de 8 unidades/blocos para dados e 1 unidades/blocos para
paridade (RAID 5 ou similar 8D+1P);

1.2.1.6 Uso de tecnologia FLASH NAND;

1.2.1.7 Capacidade nativa maxima de 19,2 TB por unidade;Interface NVMe ou SAS
12Gb/s;



1.2.2
1.2.3
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1.2.5

Redundancia de acesso por controladoras distintas;

Devera disponibilizar minimo de 5% das unidades/blocos para protecao de dados
configurados como Hot-Spare;

Deverdo ser fornecidas gavetas de expansdo em quantidade suficiente para
acomodar os discos necessarios. Poderdo ser usadas as baias livres do storage
do Item 1 para acomodacéo dos discos;

Devera contemplar instalacdo, garantia e assisténcia técnica por 60 (sessenta)
meses, em conformidade com a do subsistema de discos, além de componentes
necessarios para instalacdo e operacdo, bem como todo o licenciamento de
software que se faga necessario, de acordo com o quantitativo de discos
solicitado.

1.3 Item 3: 125TiB de armazenamento em NL-SAS
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1.3.3
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1.3.6
1.3.7

1.3.8

1.3.9

Minimo de 125 TiB (TebiBytes) liquidos para dados, desconsiderando:
Perdas com formatacao;
Perdas com protecéo de dados RAID;
Perdas com HotSpares;
Ganhos com reducédo de dados como compressao e/ou deduplicagéo.

Os dados deveréo ser armazenados utilizando paridade dupla com distribui¢éo
maxima de 12 unidades/blocos para dados e 2 unidades/blocos para paridade
dupla (RAID 6 ou similar 12D+2P). Alternativamente podera ser utilizado RAID5
ou similar com no maximo 7D+1P;

Capacidade nativa maxima de 14 TB por unidade;
Dever&o ser usados os mesmos discos utilizados no Item 1;
Interface SAS 12Gb/s ou superior;

Redundancia de acesso por controladoras distintas;

Devera disponibilizar minimo de 5% das unidades/blocos para protecao de dados
configurados como Hot-Spare;

Deverdo ser fornecidas gavetas de expansdo em quantidade suficiente para
acomodar os discos necessarios. Poderdo ser usadas as baias livres do storage
do Item 1 para acomodacéo dos discos;

Devera contemplar instalacéo, garantia e assisténcia técnica por 60 (sessenta)
meses, em conformidade com a do subsistema de discos, aléem de componentes
necessarios para instalacdo e operagdo, bem como todo o licenciamento de
software que se faca necessario, de acordo com o quantitativo de discos
solicitado.



14
14.1

1.4.2
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14.4

1.4.5
1.4.6

1.4.7

Item 4: Switch Fibre Channel

Os switches deverdo ser novos, sem uso anterior, devendo fazer parte do catalogo
de produtos comercializados pelo fabricante, ter iniciado comercializacdo em
data inferior a 48 meses e NAO ter data anunciada para fim de comercializacéo
na data da Habilitacdo Técnica;

Capacidade de pelo ao menos 24 portas FC de 32Gbps licenciadas e ativadas;
Fornecimento de 24 SFP+ SR de 32Gbps;

Fornecimento de 24 cabos de fibra multimodo tipo shortwave com terminacdes
LC, com comprimento minimo de 1 metro para conexdo das portas de front-end;

ISL Trunking habilitado e licenciado para pelo ao menos 4 portas;

O equipamento deve suportar e estar licenciado para operar com 0s seguintes
Port Types: F_Port (Fabric) e E_Port (Switch-to-Switch);

Tamanho maximo de 1U em rack de 19”;

1.4.7.1 Fornecimento de trilhos para fixacéo no rack;

1.4.8
1.4.9

Devera ser fornecido cabo de for¢ca no padréo C13-C14;

E de responsabilidade da CONTRATADA realizar todas as configuracdes de
zoneamento necessarias para a completa integracdo com os equipamentos do
Grupo 1 deste processo licitatorio e com 0s equipamentos pré-existentes no
CONTRATANTE:

1.49.1 1 Storage EMC VNX 5600 com portas FC 8G:

1.4.9.2 1 Storage DELL Unity 300 com portas FC 16G;

1.4.9.3 1 Robb de backup Oracle SL150 com portas FC 8G;

1.4.9.4 Servidores de rede DELL R920, R940, R730xd, R6525 com portas FC 16G e 8G

(6 equipamentos no total).

1.4.10 Os switches devem possuir interface gréafica para configuracéo e gerenciamento.

Qualquer tipo de licenciamento para essa interface ja deve vir acompanhado do
equipamento sem 6nus adicional a CONTRATANTE. A CONTRATANTE néo ira
se responsabilizar por qualquer tipo de licenciamento;

1.4.10.1 Todas as licengas de software que compdem a solucéo entregue deverdo ser

ofertadas na modalidade licenca de uso perpétuo, ou seja, 0 CONTRATANTE
reserva-se 0 direito de continuar utilizando o software indefinidamente,
independente do tempo de garantia CONTRATADO, permitindo a utilizagéo de
todas as funcionalidades solicitadas nesta especificacéo técnica;

1.4.10.2 A CONTRATADA devera garantir que a solugdo continue operacional, com

todas as funcionalidades descritas neste Termo de Referéncia, habilitadas,
mesmo apds o0 encerramento da garantia, contudo, sem obrigacdo de
disponibilizar novas atualizac¢Ges por parte do fabricante.



1.4.10.3 Todas as funcionalidades solicitadas deverdo estar licenciadas e disponiveis
para uso simultiéneo e em toda capacidade CONTRATADA, inclusive
expansdes, no momento da contratacao destas.

1.4.10.4 Deverao ser fornecidas, sem 6nus adicional, todas as atualizacfes, upgrades e
correcdes de software durante o periodo de garantia dos produtos.

1.4.10.5 Todas as funcionalidades futuras incluidas na solucédo devem ser incorporadas
e fornecidas sem custo adicional, durante a vigéncia do contrato.

1.4.11 Deveré ser do tipo gerenciével, possuir interface grafica e de linha de comando
via SSH que possibilitem a administracdo e configuracdo de todas as
funcionalidades e recursos especificados.

1.4.12 Devera disponibilizar e implementar software de gerenciamento e monitoramento
grafico unificado que permita:

1.4.12.1 A visualizacdo de representacBes graficas dos equipamentos on-line pela
ferramenta de geréncia, mostrando o estado operacional do equipamento e das
portas, permitindo inclusive a configuracéo e monitoramento em tempo real;

1.4.12.2 Visualizar dashboards, com relatérios de configuracdo dos switches, log dos
equipamentos e graficos com status da rede SAN;

1.4.12.3 Monitorar as portas do Switch Fibre Channel e realizar anélise de trafego;
1.4.12.4 Permitir gerenciamento e configuracédo de alarmes, eventos e notificacoes;

1.4.12.5 Visualizar e monitorar status das portas, estatisticas de desempenho e
utilizacao;

1.4.12.6 Analisar a integridade de ambiente SAN e diagnosticar possiveis problemas de
performance e sugerir aplicacdo de melhores praticas;

1.4.12.7 Realizar discovery e inventario do ambiente, bem como a criacdo de topologia
da rede SAN;

1.4.12.8 Permitir integragéo com ferramenta de Syslog;

1.4.13 Devera permitir a configuracdo de diferentes perfis de usuérios do sistema,
criando regras como administrador, operador e apenas leitura;

1.4.14 O software de geréncia deve prover deteccdo de falhas em tempo real, além de
oferecer relatdrios e regras de tratamento de alarmes pré-configuradas para
acOes de intervencao;

1.4.15 Deverd possuir autenticacdo, autorizacdo e registro das operacdes dos
administradores;

1.4.16 Deverd ser capaz de garantir a comunicacao segura entre switches SAN, somente
habilitando equipamentos previamente autorizada via configuracéo;

1.4.17 O software de geréncia deve prover deteccao de falhas em tempo real, alem de
oferecer relatdrios e regras de tratamento de alarmes pré-configuradas.



1.5

Item 5: Switch Ethernet L3 10Gb
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1.5.2

153
154
1.5.5

1.5.6

1.5.7

15.8
1.5.9
1.5.10

Os switches deverdo ser novos, sem uso anterior, devendo fazer parte do catalogo
de produtos comercializados pelo fabricante, ter iniciado comercializacdo em
data inferior a 48 meses e NAO ter data anunciada para fim de comercializacéo
na data da Habilitacdo Técnica;

O Switch Ethernet dever ser de camada 3 com pelo ao menos 24 portas 1/10Gbps
auto negociavel e 4 portas 100Gbhps ativas;

Fornecimento de 24 SFP+ de 1/10Gbps;
Fornecimento de 1(um) cabo Direct-attached de 100Gbps de no minimo 50cm;

Fornecimento de 1 (um) cabo Direct-attached Breakout passivo de 100GbE para
4 x 25GbE de 5 metros;

Fornecimento de 12 (doze) cabos de fibra multimodo tipo shortwave com
terminacdes LC, com comprimento de 5 metros e 12 (doze) de 1 (um) metro para
conexao das portas de front-end;

Deve possuir sistema de ventilagdo redundante, do tipo “hot-swappable” com
ventilagdo no sentido “back to front”;

Capacidade de switching de, no minimo, 880 Gbps em full-duplex;
Possuir capacidade de throughput wire-speed de, no minimo, 490 Mpps;

O equipamento deve vir equipado com 2 fontes de energia internas,
independentes, redundantes entre si, bi-volt (110V / 220V) e com tecnologia hot-
swap

1.5.10.1 Devera ser fornecido cabos de forca no padrédo C13-C14;

1511
1.5.12

1.5.13
1.5.14
1.5.15
1.5.16

1.5.17

1.5.18
1.5.19

Suportar autenticacdo 802.1x via endereco MAC;

Realizar roteamento dinamico, com base nos protocolos RIP, BGP, OSPF e
OSPF v3 (IPv6);

Realizar roteamento estatico (em IPv4 e IPV6);
Implementar VRRP (IPv4) e VRRP v3 (IPv6) ou protocolo similar
Suportar o protocolo VXLAN;

Suporte a SDN com protocolo OpenFlow 1.3 (ou superior) ou OpenConfig ou
OpenStack ou NETCONF/RPC ou OVSDB;

Implementar Data Center Bridging eXchange (DCBX), compativel com IEEE
P802.1Qaz;

Implementar Priority Flow Control, compativel com IEEE 802.1Qbb;

Possuir funcionalidade de seguranca de DoS (Denial of Service) contra a CPU
do switch;



1.5.20 Implementar Dual Stack (IPv4 e IPVv6);

1.5.21 Tamanho maximo de /U em rack de 19",
1.5.21.1 Fornecimento de trilhos para fixagdo no rack;
1.5.22 Requisitos de Compatibilidade:

1.5.22.1 Os novos switches de dados deverdo ser compativeis para uso com o software
de monitoramento (ZABBIX, GLPI)) e que suporte, no minimo, 0 monitoramento
com o Simple Network Management Protocol — SNMP;

1.5.22.2 A contratada devera fornecer MIBs (bases de informacdes de gerenciamento)
para seus dispositivos, que incluem todos os OIDs disponiveis para o0s
dispositivos em questéo;

1.5.22.3 Caso 0s equipamentos da licitante ndo sejam compativeis com o software de
monitoramento, a licitante devera fornecer sem 6nus para o Iphan outro sistema
com licenciamento para os ativos adquiridos, incluindo hardware e software
necessarios.

1.5.22.4 Devera implementar os padrdes de geréncia de rede SNMPv2c e SNMPV3;

1.5.22.5 Devera possuir suporte a MIB Il, conforme RFC 1213;



